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Infrastrutture IT sempre più ricche di dispositivi: 

● Sempre più potenti

● Connessi e iperconnessi

● Connettività LAN, WAN, 4/5G, LoraWan, ZigBee, ModBus, OPC UA, …

● Sempre più funzioni e complessità

Apparati di Networking

Videosorveglianza Domotica
Automazione Industriale



I dispositivi in rete hanno la possibilità di:

● Monitorare 

● Esfiltrare informazioni

● Creare disservizi e blocchi di altri sistemi

● Creare un punto di accesso alla rete aziendale a soggetti terzi

Ma:

- Quasi mai sono intenzionali

- Spesso sono dovuti a BUG o superficialità progettuale sfruttate da 
malintenzionati



Come difendersi:

● Progettazione dell’infrastruttura IT (best practices, segmentazione, 
segregazione, isolamento, policy)

● Apparati attivi di monitoraggio e analisi del traffico di rete

● Analisi preventiva del software (firmware)

Ridurre al minimo i rischi garantendo:

● operatività

● amministrabilità

● contenimento dei costi



VECTOR LAB
Offensive Security Lab and Research

● Team di AIDA46 dedicato al reverse engineering e analisi dei firmware 
degli apparati connessi in rete

● Analisi sui device e sul contesto operativo in cui operano, i fattori di 
rischio e le possibili contromisure

● Attività svolte per enti governativi, infrastrutture critiche e industria

● Utilizzo di strumenti sviluppati dal team stesso, come AIBlackBox (AIBB) 
basato su una AI addestrata sull’esperienza del team per una pre-analisi 
dei fattori di rischio usabile anche da non specialisti 



VECTOR LAB
Offensive Security Lab and Research

Esempi di rischi identificati dal VectorLab:

● Account/Password di servizio statiche 

● Reset di password non protette

● Accesso remoto al dispositivo non dichiarato e non persistente

● Accesso remoto al dispositivo e non protetto 

● Bypass dell’autenticazione utente

● Procedure “fuori contesto” per il tipo di dispositivo o di debug





WHAT 
IS ITS 
PURPOSE

SOLUTION

FIRMWARE EXTRACTION I DEVICE 
BASED I OTA UPDATE BASED I 
REPOSITORY BASED

BINARY INSPECTION I BINARY 
ANALYTICS I BACKDOOR DATABASE I 
VULNERABILITY DATABASE

LANGUAGE LIFTING I TRANSFORM THE 
CODE MAKING IT MORE 
UNDERSTANDABLE AND 
HUMAN-READABLE.

AI INSPECTION I USE AI TO IDENTIFY 
POSSIBLE HIDDEN THREATS

on the devices that need 
their attention

USING AI BLACKBOX INSPECTOR, HUMANS CAN FOCUS ONLY 

Unknown IOT and embedded 
devices

Owners don't have the capability to 
inspect the source code

No one can check ALL the devices 
they had attached to their 
network.

PROBLEM



HOW IT 
WORKS
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Device

Binary Firmware 
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High Level 
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AI POWERED
search backdoor 
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ARCHITECTURE 
OVERVIEW

AI POWERED ANALYSISINFORMATION EXTRACTION




